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Аннотация: В статье проведен анализ возможностей государственного регулирования 
приватности и обеспечения безопасности персональных данных в интернете. Что следует сде-
лать, чтобы защитить приватность в интернете.
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Конфиденциальность индивидов в интернете зависит от способности кон-
тролировать объем предоставляемых личных сведений и доступ разных лиц к 
этим сведениям. Выполняя повседневные операции в интернете, можно непред-
намеренно раскрыть личные сведения, которые злоумышленники могут исполь-
зовать в противоправных целях. К таким сведениям относится конфиденциаль-
ная информация, в частности, IP-адрес, адрес эл. почты, текущее физическое 
расположение, домашний или рабочий адрес пользователя. Так, для совершения 
транзакций в интернет-магазинах часто требуются сведения о кредитной карте и 
ваш домашний адрес.

Интернет является сравнительно новым пространством, где возникают, из-
меняются и прекращаются общественные отношения. Он продолжает стреми-
тельно развиваться, в связи с чем имеют место ситуации, при которых законода-
тель не успевает своевременно реагировать на новые явления в цифровом про-
странстве.

Конституция Российской Федерации гарантирует гражданину право на не-
прикосновенность частной жизни, личную и семейную тайну, защиту своей че-
сти и доброго имени. Сбор, хранение, использование и распространение инфор-
мации о частной жизни лица без его согласия не допускаются.

Федеральный закон «Об информации, информационных технологиях и о 
защите информации» от 27.07.2006 № 149-ФЗ (далее – Закон об информации) 
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является ядром нормативно-правового регулирования информационных отноше-
ний в России, определяя ключевые для данной сферы термины. Так, согласно п.1 
ст.2 названного закона, информация – это любые данные, сведения и сообщения, 
представляемые в любой форме. Также в данном акте приведены определения по-
нятий «сайт», «электронное сообщение» и «поисковая система». Соответствен-
но, при составлении документов по информационной безопасности, необходимо 
руководствоваться в первую очередь Законом об информации.

Данный закон проясняет, какая информация считается конфиденциальной, а 
какая – общедоступной, когда и каким образом доступ к информации может быть 
ограничен; описывает процесс обмена данными. Также нормы Закона об инфор-
мации содержат основные требования к защите информации и определяют от-
ветственность за нарушения в рассматриваемой сфере правового регулирования.

На наш взгляд необходимо отметить ключевые аспекты информационной 
безопасности, предусмотренной в Законе об информации:

1. Закон запрещает собирать и распространять информацию о жизни чело-
века без его согласия.

2. Все информационные технологии равнозначны – нельзя обязать компа-
нию использовать какие-то конкретные технологии для создания информацион-
ной системы.

3. Запрещает ограничивать доступ к некоторым видам информации, напри-
мер, сведения о состоянии окружающей среды.

4. Запрещает распространять информацию, например, ту, которая пропаган-
дирует насилие или нетерпимость.

5. Лицо, которое хранит информацию, обязан ее защищать, например, пре-
дотвращать доступ к ней третьих лиц.

6. Государство ведет реестр запрещенных сайтов. Роскомнадзор может вно-
сить туда сайты, на которых хранится информация, запрещенная к распростране-
нию на территории РФ.

7. Владелец заблокированного сайта может удалить незаконную информа-
цию и сообщить об этом в Роскомнадзор – в таком случае его сайт разблокируют.

Также стоить упомянуть ФЗ-152 «О персональных данных».
Этот закон регулирует работу с персональными данными – личными дан-

ными конкретных людей. Его обязаны соблюдать те, кто собирает и хранит эти 
данные. Например, компании, которые ведут базу клиентов или сотрудников.

Одной их наиболее актуальных проблем в области обеспечения кибербез-
опасности можно отнести торговлю базами данных в интернете: их беспрепят-
ственно можно найти в поисковиках, соцсетях и мессенджерах. Поисковые си-
стемы выдают результаты по множеству сайтов, где продаются сведения о лю-
дях, которые обладают достаточно большим капиталом, пенсионерах, мигрантах, 
должниках, автовладельцах и так далее в зависимости от целей злоумышленни-
ков (Персональные сданные…, Электр. ресурс).

Подобные базы данных (формат MS Excel) по всем регионам России содер-
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жат: ФИО, пол, телефон, полные паспортные данные (серия, номер, кем и когда 
выдан), СНИЛС, адрес регистрации и проживания, иные персональные докумен-
ты и данные в финансово-кредитным учреждениям граждан Российской Федера-
ции, 

Зачастую базы данных продаются сотрудниками банков, сервисов доставки 
и иных цифровых площадок нелегально, однако, привлечь к уголовной ответ-
ственности удается лишь единицы от общего процента таких сотрудников. Как 
показывает судебная практика, правонарушители получают либо штраф, либо 
условный срок (Как наказывают… Электр. ресурс).

По мнению автора, необходимо усилить контроль и наказание за продажу и 
обнародование персональных личных данных сотрудниками банка, других орга-
низаций и цифровых сервисов. 

Также не стоит забывать, что существуют различные боты в мессенджере 
«Телеграм», которые позволяют найти все данные человека за определенную 
плату: все социальные сети, объявления, которые были зарегистрированы на 
определенный номер телефона. Роскомнадзор заявил, что добился в суде запрета 
Telegram-бота «Глаз бога». Деятельность этого ресурса нарушает «права граждан 
на неприкосновенность частной жизни, личную и семейную тайну», а конкретно 
статью 23 Конституции Российской Федерации. Также информация, распростра-
няемая «Глазом Бога», признана «обрабатываемой с нарушением законодатель-
ства России в области персональных данных». В свою очередь, основатель «Гла-
за бога» сообщил, что решение касается не созданного им продукта, а его копии. 
Следовательно, необходимо запретить любые аналоги таких Telegram-ботов.

В некоторых социальных сетях запрещено указывать не настоящие ФИО, 
необходимо сделать это правом человека, а доступ к настоящим ФИО должен 
находится у администраторов социальной сети.

Необходимо ввести контроль за бесплатным интернетом в общественных 
местах. Бесплатный интернет предоставляется во многих кафе, гостиницах и 
других общественных местах. Если в открытой сети используется простая аутен-
тификация, к ней легко подключиться. Однако так же легко человек может стать 
жертвой киберпреступника. Не стоит использовать общественный Wi-Fi для 
оплаты покупок и перевода средств или обмена конфиденциальными данными.

По мнению руководителя направления «Разрешение IT & IP споров» юрфи-
мы «Рустам Курмаев и партнеры» Ярослава Шицле, на данный момент охране 
персональных данных не уделяется так много внимания, как этого требуется для 
защиты общественных интересов. Очевидно, что для решения проблемы нужно 
одновременно усилить контроль за расследованием подобного рода преступле-
ний и применять системный подход к выявлению утечек и реализации персо-
нальных данных.

Если учитывать, что в большинстве случаев информация уходит через ра-
ботников, то особое внимание нужно уделить работе с персоналом. Можно выде-
лить несколько методов профилактики в данной сфере.
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Необходимо проводить аудиты бизнес-процессов, в которых используются 
персональные данные клиентов. Например, программ лояльности. С помощью 
внутренних и внешних аудитов, то есть периодических обзоров всех процессов 
приватности, в компании или у ИП легче выявить риски утечек данных и риски 
несоблюдения законодательства (Как сливают данные…, Электр. ресурс).

Обеспечение приватности – не одноразовая мера. Необходимо не только 
внедрить все предусмотренные законом документы, необходимо работать и от-
слеживать нарушения в данной сфере.

Если во время аудита выяснится, что данные клиентов передаются третьим 
лицам – контрагентам – без соглашения о защите данных или без положений 
в договоре о соблюдении конфиденциальности, то оператор данных незаконно 
разглашает персональные данные. 

Если у фирмы много клиентов – физических лиц, она обрабатывает их дан-
ные и совершает массовые рассылки, то необходимо инспектировать работников 
на предмет того, как они работают с персональными данными. Для этой цели 
видится целесообразным составить опросник и попросить работников, которые 
имеют доступ в информационные системы, заполнять его каждые два-три меся-
ца.

В опроснике должны быть вопросы, которые позволяют выяснить, в какой 
сфере необходимо усилить контроль чтобы предотвратить утечку данных. 

Если есть подозрения, что произошла утечка корпоративных паролей или 
персональных данных, то клиентам необходимо разослать уведомление о том, 
что конфиденциальность их данных, возможно, была нарушена.

В соответствии со статьей 14 Федерального закона от 27.07.2006 № 152-ФЗ 
«О персональных данных», субъект персональных данных имеет право получать 
информацию, которая касается обработки его данных. Раз есть право субъекта, 
значит, есть и обязанность оператора передавать такие данные.

В заключение можно отметить, что наше государство предпринимает по-
пытки регулировать вопрос приватности, но из-за быстрого развития интернета 
это нередко происходит с опозданием. Так же можно заключить, что для полного 
соблюдением приватности необходимо провести большую работу в сфере кибер-
безопасности и принятие новых законопроектов, которые помогут сражу же пре-
секать любые действия, направленные на продажу и получение личных данных.
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