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Преемственность понятий, активно использующихся в современном науч-
ном дискурсе и социальной практике, – «компьютеризация», «информатизация», 
«цифровизация», – высвечивает изменение социальной действительности, свя-
занное с возрастанием значимости технической и технологической составляю-
щей взаимодействия с информацией. Цивилизационное развитие достигло со-
стояния, при котором информация уже априори воспринимается первостепен-
ной ценностью, определяющей качество жизни человека (Краснянская, Тылец, 
2015a). Наряду с этим, накопились факты использования информации против 
него: манипулирование, введение в заблуждение (обман), психологическое дав-
ление и пр. (Бубновская, Леонидова, 2019; Краснянская, Тылец, 2019a; Сударик, 
Здорова, 2018). В условиях увеличения в социуме роли информации и её про-
дуктов при распространении их антигуманного использования приобретает акту-
альность поиск и изучение показателей успешности психологической адаптации 
человека к новой реальности. В качестве такого показателя может применяться 
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категория информационно-психологической безопасности человека, оформляю-
щаяся в течение последних десятилетий (Воронкина, 2019).

Обращение к соответствующей проблематике, прежде всего, в рамках клас-
сических для отечественной психологии личностного и субъектно-деятельност-
ного подходов позволило на сегодняшний день достаточно детально изучить 
широкий спектр причинных оснований, сущностных особенностей угроз инфор-
мационно-психологической безопасности человека, а также их последствий для 
его психики и социальной активности (Краснянская, Тылец, 2015b). Созданная 
теоретико-эмпирическая база позволяет перейти на новый этап поиска подходов 
к исследованию проблем информационно-психологической безопасности, свя-
занных, в первую очередь, с пропедевтическим и кризисным разрешением ситу-
аций её нарушения.

Целью нашего исследования выступил анализ методологических подходов, 
обладающих потенциалом изучения практических проблем в сфере информаци-
онно-психологической безопасности.

Гипотезой выступило предположение, в соответствии с которым можно вы-
делить несколько подходов к изучению информационно-психологической безо-
пасности, задающих различные ракурсы решения её практико-ориентированных 
проблем.

Задачи исследования:
1) сформулировать практико-ориентированные подходы к изучению инфор-

мационно-психологической безопасности;
2) содержательно раскрыть сущность информационно-психологической 

безопасности в рамках обозначенных подходов;
3) обозначить перспективы практико-ориентированного изучения информа-

ционно-психологической безопасности с использованием каждого рассматрива-
емого подхода.

Под информационно-психологической безопасностью нами, в целом, пони-
мается психическое состояние человека, характеризующееся единством пережи-
вания защищённости от актуальных и прогнозируемых ему угроз в информаци-
онном пространстве со способностью оптимального использования возможно-
стей этого пространства для своего развития в личностно значимом направлении. 
Информационно-психологическая безопасность характеризует состояние чело-
века, сохраняющего в условиях информационных воздействий, в первую очередь 
неблагоприятных, контроль над своим актуальным состоянием и потенциалом 
развития с учётом сильных и слабых сторон собственного взаимодействия с ин-
формацией.

Несмотря на достаточно значительную историю изучения, до сих пор от-
сутствует единство научных позиций по вопросам соотнесения информацион-
но-психологической безопасности и близкородственных ей категорий. Учитывая 
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конструктивные особенности наименования, требуется, прежде всего, её сопо-
ставление с категориями психологической и информационной безопасности.

Основываясь на современных наработках психологии безопасности, счита-
ем неприемлемым ранее допускаемое отождествление информационно-психоло-
гической и психологической безопасности. Как психический феномен, по своим 
проявлениям (сущностной природе, структуре, субъектным и личностным эф-
фектам) информационно-психологическая безопасность приближена к психоло-
гической безопасности, однако приобретает актуальность исключительно в связи 
с попаданием человека в неблагоприятные информационные условия и ситуации, 
содержащие проблемное для него информационное взаимодействие. Специфику 
информационно-психологической безопасности задаёт определяющая роль ин-
формации в изменении его индивидных, субъектных или личностных характери-
стик как предпосылки актуализации вопросов безопасности. 

Это позволяет рассматривать информационно-психологическую безопас-
ность как особую форму психологической безопасности, выделяемую по факто-
ру воздействия, изменяющему состояние человека. По этому основанию в струк-
туре психологической безопасности, наряду с информационно-психологической 
безопасностью (фактор воздействия – информация), можно выделить, например, 
коммуникативную (стратегия построения взаимодействия) и духовную (присва-
иваемые ценности) безопасность.

Информационная безопасность как технически и технологически обеспе-
ченная практика поддержания защищённости информации и её инфраструкту-
ры от несанкционированного доступа, использования, опубликования, иска-
жения, уничтожения и прочих нежелательных действий при своём нарушении 
рассматривается нами объективным фактором постановки вопроса информаци-
онно-психологической безопасности (Краснянская, Тылец, 2019b). Информаци-
онно-психологическая безопасность человека в условиях нестабильной инфор-
мационной безопасности может существенно изменяться. Вместе с тем, инфор-
мационная безопасность, очевидно, выступает необходимым, но не достаточным 
фактором установления его информационно-психологической безопасности. В 
таком качестве целесообразным видится введение внутренних детерминант, воз-
можно, психической (сенсорной, ментальной, эмоциональной) безопасности ин-
дивида, безопасности субъекта деятельности или психологической безопасности 
личности, способных опосредовать влияние на человека угроз информационной 
безопасности.

Принципиальным для рассмотрения проблемы мы считаем также призна-
ние вариативности и ресурсоёмкости природы информационно-психологической 
безопасности.

В качестве исследовательских подходов, обладающих потенциалом пропе-
девтического и кризисного практико-ориентированного решения проблем ин-
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формационно-психологической безопасности, нами позиционируются сценар-
ный и ресурсный подходы.

Информационно-психологическая безопасность как специфическое психи-
ческое состояние человека обладает достаточной вариативностью своих харак-
теристик. Изменяясь количественно по уровню интенсивности, она может также 
качественно трансформироваться по содержанию, в частности, по актуальным 
для неё угрозам, доминирующим эмоциям, ценностным приоритетам, мотиваци-
онным установкам.

Существенную роль в этой вариативности играет информационная среда, в 
которой человек находится: поток поступающей в некоторый момент информа-
ции определяет не только постановку самой проблемы информационно-психо-
логической безопасности, но также характер воздействующих на него угроз и их 
объём. Наряду с объективными условиями информационного воздействия, осо-
бенности информационно-психологической безопасности задаются исходными 
индивидными, субъектными и личностными свойствами человека.

Сочетание объективных и субъективных условий определяет способность 
человека противодействовать угрозам информационно-психологической безо-
пасности, определённым образом выстраивая субъектно-ситуационное взаимо-
действие, а, следовательно, состояние информационно-психологической безо-
пасности в конкретный момент, тенденции её трансформации и траекторию ве-
роятных изменений. Изучение всего массива таких условий и их последствий 
даёт возможности более или менее глубокого и точного предвидения вариантов 
(сценариев) развития информационно-психологической безопасности. Допуще-
ние широкого многообразия возможных сценариев информационно-психоло-
гической безопасности человека и практическая востребованность построения 
прогноза их структурно-содержательных особенностей в определённом про-
странственно-временном континууме требует использования исследовательских 
возможностей сценарного подхода.

В рамках сценарного подхода информационно-психологическую безопас-
ность человека, с нашей точки зрения, целесообразно рассматривать в качестве 
среза его психических характеристик, целостно определяющих переживание им 
своей защищённости и воспроизводимости способности к развитию в личностно 
значимом направлении, в конкретной ситуации непрерывно изменяющегося ин-
формационного воздействия.

Особенностью сценарного подхода к изучению информационно-психо-
логической безопасности человека нами видится обращение не к единичным 
характеристикам, а к комплексу её количественных и качественных характери-
стик, детерминируемых значительным массивом факторов. Изучение их вза-
имосвязи создаёт организационные и содержательные предпосылки для по-
строения прогноза состояния информационно-психологической безопасности 
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в заданной точке пространственно-временного континуума (в конкретной ситу-
ации или условиях). Построение сценариев информационно-психологической 
безопасности применительно к социально или профессионально значимым ус-
ловиям или ситуациям способно выступить основой для более эффективного 
построения и проведения по отношению к ним пропедевтических и кризисных 
мероприятий.

В обозначенном исследовательском контексте вспомогательная роль может 
быть делегирована темпоральному подходу, который позволяет сосредоточиться 
на выявлении особенностей информационно-психологической безопасности в 
некоторый момент её изменения (актуализации, падения, стабилизации, воссоз-
дания, трансформации). В рамках темпорального подхода информационно-пси-
хологическая безопасность может рассматриваться в качестве состояния, харак-
теризующего переживание человеком защищённости и способности к личност-
но значимому развитию, обладающего некоторой (ещё нераскрытой) динамикой. 
Использование данного исследовательского ракурса, ориентируя на учёт вну-
тренних тенденций в изменении информационно-психологической безопасности 
во времени, повышает прогностическую точность описания её особенностей в 
некоторой отдалённой перспективе.

Информационно-психологическая безопасность человека в значительной 
степени зависит от его индивидных, субъектных и личностных характеристик, 
оказывающих на неё позитивное или негативное влияние. Исследования по про-
блеме позволяют предполагать множественность психических особенностей 
человека, релевантных для его информационно-психологической безопасности. 
Несомненной практической ценностью обладает выяснение модальности, объё-
ма и возможности их практического использования для решения пропедевтиче-
ских и кризисных задач в сфере информационно-психологической безопасности. 
Вместе с тем, эмпирический материал по этому аспекту проблематики и выводы 
по нему всё ещё остаются фрагментарными и несистематизированными. Подоб-
ного рода исследования наиболее перспективны, вероятно, с использованием ре-
сурсного подхода.

В рамках ресурсного подхода информационно-психологическую безопас-
ность человека представляется целесообразным анализировать как особое со-
стояние переживания им защищённости и способности к личностно значимому 
развитию, определяемое комплексом некоторых ресурсов. Информационно-пси-
хологическая безопасность, соответственно, предстаёт перед исследователем в 
качестве состояния защищённости и развития человека, достигаемого им вслед-
ствие оптимального привлечения и использования своих ресурсов.

Особенностью ресурсного подхода является сосредоточение исследователь-
ского интереса на характеристиках человека, обладающих потенциалом повыше-
ния уровня его информационно-психологической безопасности. Акцент при этом 
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делается не на характере угроз информационно-психологической безопасности, 
а на возможности человека противостоять им на основе привлечения некоторых 
средств. По аналогии с психологической безопасностью, в данном случае, пред-
полагаем допустимым обращение к возможностям не только внутренних (интел-
лектуальных, эмоциональных, волевых, мотивационно-ценностных), но и внеш-
них (социальные нормы, обычаи, традиции, объекты и субъекты безопасности) 
ресурсов, находящихся не только в актуализированном, но и в виртуальном на 
текущий момент состоянии (Краснянская, Тылец, 2016).

Вспомогательным к ресурсному подходу в обозначенном контексте, вероят-
но, может восприниматься компетентностный подход, сосредоточенный на вы-
явлении и изучении знаний, умений, навыков и способностей человека в опреде-
лённой сфере.

Множественность ресурсов, которые человек может использовать для со-
хранения информационно-психологической безопасности, требует проведение 
исследований по изучению особенностей их иерархической структуры и меха-
низмов управления ими, выявлению среди них ведущего ресурса и управляю-
щего фактора и т.п. В целом, привлечение ресурсного подхода позволяет создать 
теоретико-эмпирическую базу для разработки программ, направленных на кор-
рекцию и развитие параметров информационно-психологической безопасности 
человека.

Таким образом, в качестве основных практико-ориентированных подходов 
к изучению информационно-психологической безопасности человека нами рас-
сматриваются сценарный и ресурсный подходы, вспомогательными к которым 
являются, соответственно, темпоральный и компетентностный подходы.

В статье реализовано введение в научную сферу сценарного и ресурсного 
подходов для изучения информационно-психологической безопасности человека 
и обоснование их в качестве основных методологических исследовательских под-
ходов, обладающих потенциалом решения связанных с ней практико-ориентиро-
ванных задач. Позволяя собрать эмпирический материал и на его основе выстро-
ить прогностическую картину о наиболее вероятном состоянии информацион-
но-психологической безопасности человека в конкретных условиях или ситуации, 
а также возможных ресурсах предотвращения и нейтрализации её угроз, данные 
подходы могут рассматриваться в качестве исследовательской базы превентивно-
го и кризисного решения проблем в соответствующей области науки и практики.
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